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Schriftliche Anfrage des Abgeordneten Florian Siekmann vom 08.01.2026 be-
treffend Schutz Kritischer Infrastruktur in Bayern vor Brandanschlagen und
Vorbereitung auf groRflachige Stromausfille

Sehr geehrte Frau Landtagsprasidentin,

die Schriftliche Anfrage beantworte ich wie folgt:

Vorbemerkung:

Kritische Infrastrukturen wie die Strom-, Wasser- oder Gasversorgung oder auch
die Telekommunikation (Festnetz- und Mobiltelefonie, Internet) befinden sich weit
Uberwiegend in der Hand privater Unternehmen und nur zum Teil in kommunaler
Tragerschaft. Sie betreffen daher nicht unmittelbar die Verantwortung der Staats-
regierung. Fur die Funktions- und Betriebsfahigkeit kritischer Anlagen und Einrich-
tungen sowie Risiken und Gefahren ihres Ausfalls sind vielmehr in erster Linie die
Betreiber Kritischer Infrastrukturen verantwortlich. Bereits unter Beachtung ihres
jeweiligen gesetzlichen Versorgungsauftrags sind diese gehalten, alles daran zu
setzen, auch bei Stérungen ihre Leistungen anbieten, zumindest aber zeitnah den
Betrieb wieder aufnehmen zu kénnen. Mit dem Gesetz zur Umsetzung der Richtli-
nie (EU) 2022/2557 sowie zur Starkung der Resilienz kritischer Anlagen, dem am
17.03.2026 in Kraft getretenen KRITIS-Dachgesetz (KRITISDachG), soll der
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physische Schutz kritischer Anlagen und Einrichtungen kinftig weiter verbessert
werden. Hierfur werden die Betreiber kritischer Anlagen verpflichtet, verhaltnisma-
Rige technische, sicherheitsbezogene und organisatorische MalRnahmen zur Kri-
senvorsorge zu treffen (vgl. § 13 KRITISDachG — Resilienzpflichten der Betreiber

kritischer Anlagen; Resilienzplan).

Aufgrund ihrer besonderen Relevanz fiir die Versorgung der Bevélkerung kénnen
Betreiber Kritischer Infrastrukturen bei nachhaltigen Stérungen mit der Unterstit-
zung Uber bestehende Katastrophenschutzstrukturen rechnen. Hierfir trifft der

Freistaat Bayern entsprechende Vorkehrungen.

Die Antwort zu Frage 5 ist als Verschlusssache (VS) eingestuft. Daher wird sie ge-
maf Nr. 23 der Verschlusssachenanweisung fir die Behérden des Freistaats Bay-
ern (BayVSA) an die VS-Registratur der Verwaltung des Landtags mit der Bitte um
VSA-konformen Umgang Ubermittelt. Soweit parlamentarische Anfragen Um-
stéande betreffen, die aus Grinden des Staatswohls geheimhaltungsbedurftig sind,
hat die Staatsregierung zu prufen, ob und auf welche Weise die Geheimhaltungs-
bedurftigkeit mit dem parlamentarischen Informationsanspruch in Einklang ge-
bracht werden kann. Das Staatsministerium des Innern, flr Sport und Integration
(StMI) ist nach sorgfaltiger Einzelfallabwagung zu der Auffassung gelangt, dass
aus Geheimhaltungsgriinden Frage 5 nicht in dem fir die Offentlichkeit einsehba-

ren Teil beantwortet werden kann.

Zwar ist der parlamentarische Informationsanspruch grundsatzlich auf die Beant-
wortung gestellter Fragen in der Offentlichkeit angelegt. Die Einstufung der Ant-
wort auf Frage 5 als VS mit dem Geheimhaltungsgrad ,VS — NUR FUR DEN
DIENSTGEBRAUCH?® (VS-NfD) ist aber im vorliegenden Fall erforderlich. Geman
Nr. 2.2.4 BayVSA sind Informationen, deren Kenntnisnahme durch Unbefugte fur
die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig
sein kénnen, entsprechend einzustufen. Grund der VS-Einstufung sind die veran-
derte geopolitische Lage und die damit verbundenen gestiegenen Gefahren. Eine
Kenntnisnahme sensibler Informationen zu bzw. in Zusammenhang mit Kritischen
Infrastrukturen durch Unbefugte, etwa auslandische Staaten (bzw. deren Dienste)
oder extremistisches Personenpotential, kann fiir die Interessen der Bundesrepub-

lik Deutschland oder eines ihrer Lander nachteilig sein.



zu 1.1
Wie bewertet die Staatsregierung die aktuelle Bedrohungslage durch (Brand-)an-
schldge oder Sabotageakte auf Kritische Infrastruktur in Bayern, insbesondere auf

Energie- und Versorgungsinfrastruktur?

Konkrete Hinweise fir Anschlagsplanungen auf Einrichtungen der Kritischen Infra-
struktur liegen den bayerischen Sicherheitsbehérden nicht vor. Die Mdglichkeit ge-
zielter Stérungen durch Sabotage oder auch Angriffe auf IT-Systeme ist dabei

nicht ganzlich ausgeschlossen, denn Einrichtungen der Kritischen Infrastruktur un-

terliegen grundsatzlich einer abstrakten Gefahrdung.

zu 1.2
Welche konkreten MalBRnahmen wurden in den vergangenen fiinf Jahren ergriffen,
um besonders gefdhrdete Kritischer Infrastruktur, z.B. Strom- oder Datenkabel,

besser zu schiitzen?

Zunachst wird auf die Vorbemerkung und die originare Verantwortung der Betrei-

ber Kritischer Infrastrukturen verwiesen.

Das Ergreifen von SchutzmaRnahmen durch die Sicherheitsbehérden orientiert
sich an der individuellen Verdachts- und Gefahrdungslage. Es werden lageange-
passte MalRnahmen der Sicherheitsbehdrden, namentlich der Bayerischen Polizei,

ergriffen.

zu 1.3
Welche Vorkehrungen bestehen derzeit, um bei Ausfall einzelner Komponenten
(z. B. Kabeltrassen) durch technische Redundanzen die Funktionsféhigkeit der

Versorgung aufrechtzuerhalten?

zZu 2.
Wie bewertet die Staatsregierung den aktuellen Stand der Redundanz- und Not-
fallkonzepte insbesondere im Strom, Telekommunikations- und Wasserversor-

gungsbereich in bayerischen Stadten?

Die Fragen 1.3 und 2 werden aufgrund des Sachzusammenhangs gemeinsam be-

antwortet.



Die Erstellung von Redundanz- und Notfallkonzepten fir kritische Anlagen und
Einrichtungen sowie kritische Dienstleistungen liegt in der Verantwortung der Be-

treiber. Auf die Vorbemerkung wird Bezug genommen.

Konkrete Planungen fiir Stérungen und Ausfallszenarien durch Kritische Infra-
strukturen betreffen interne Betriebsablaufe. Es handelt sich regelmafig um sen-
sible Informationen und Geschaftsgeheimnisse. Ein Austausch mit Behdrden fin-
det daher allenfalls punktuell im Interesse der Aufrechterhaltung der offentlichen
Sicherheit und Ordnung sowie im Rahmen von Planungen des vorbereitenden Ka-
tastrophenschutzes statt. Die Pflicht zur Erstellung umfassender Resilienzplane
zur Verhinderung von Vorféllen, einen angemessenen physischen Schutz von Lie-
genschaften und kritischen Anlagen, zur Reaktion auf etwaige Vorfalle und eine
zugige Wiederherstellung kritischer Dienstleistungen nach Vorféllen ist erst durch
das KRITIS-Dachgesetz geschaffen worden. Fir die kiinftige Umsetzung dieser
Verpflichtungen bedarf es noch konkretisierender Rechtsverordnungen des Bun-

desministeriums des Innern.

Katastrophenschutzplanungen stellen zwar keine Redundanzen fir ausfallende
Leistungen Kritischer Infrastrukturen zur Verfigung, kdnnen aber zur Behebung
von Stérungen durch eine Unterstiitzung der Betreiber sowie zur Bewaltigung der
Lage beitragen, indem sie die Auswirkungen auf die Bevolkerung minimieren. Die
Kreisverwaltungsbehdrden sind verpflichtet, Katastrophenschutzplane zu verschie-

denen Szenarien zu erstellen, zu aktualisieren und regelmaRig zu beuben.

Im Bereich der Energieversorgung erfolgt dies insbesondere durch den gezielten
Einsatz von Notstromkapazitaten. Im Freistaat Bayern kann bei langeren Unter-
brechungen der Stromversorgung auf mindestens 1.500 Notstromaggregate mit
einer Leistung bis 100 kVA (ohne drtliche Vorhaltungen der Feuerwehren) sowie
mindestens 170 Netzersatzanlagen mit einer Leistung ab 100 kVA zurtckgegriffen
werden. Diese Vorhaltungen werden durch gegenwartig laufende Beschaffungen
des Freistaats Bayern im Notstrombereich (Notstromgeratesatze Feuerwehr flr
alle 96 Kreisverwaltungsbehorden sowie 21 leistungsfahige Netzersatzanlagen fur
die 21 Fachgruppen Elektroversorgung des Technischen Hilfswerks (THW) weiter

ausgebaut und verstarkt.



Die flr die Sicherheitsbehérden und im Bevdlkerungsschutz relevante Kommuni-
kation Uber den BOS Digitalfunk wird durch eine Netzhartung der Basisstationen
gegen Stromausfalle abgesichert. Bis Ende 2026 soll eine vollstandige Versor-
gung flr mindestens 72 Stunden gewahrleistet werden. Als weitere Riickfallebene
stehen den bayerischen Katastrophenschutzbehérden sowie der Bayerischen Poli-
zei Satellitensprechfunkgerate fir eine Notfallkommunikation im Falle eines lang-

anhaltenden flachendeckenden Stromausfalls zur Verfligung.

Die Wasserversorgung betrifft den eigenen Wirkungskreis der Gemeinden. Diese
haben ebenfalls Notfallplane aufzustellen und sind insbesondere dazu angehalten,

Anlaufstellen fur die Bevolkerung in Krisenlagen einzurichten.

zu 3.1

Welche Konzepte liegen fiir den Fall eines langer andauernden, grol3fldchigen
Stromausfalls in einer bayerischen Stadt vor, insbesondere im Hinblick auf die
Versorgung der Bevélkerung mit Energie, Wasser, Lebensmitteln, medizinischer

Hilfe und Informationen?

Die Gemeinden haben als ortliche Sicherheitsbehorden die Aufgabe, die offentli-
che Sicherheit und Ordnung durch effektive Gefahrenabwehr sowie die Unterbin-
dung und Beseitigung von o&ffentlichen Storungen aufrechtzuerhalten. Sie sind da-
mit wesentliche Saule der Krisenvorsorge. Die kreisfreien Stadte werden dabei
auch als untere Katastrophenschutzbehoérden tatig. Planerische Vorkehrungen der
kreisangehorigen Gemeinden dienen zugleich einer Unterstlitzung der Landrats-
amter als Kreisverwaltungsbehdrden im Rahmen der Katastrophenhilfe. Sie tragen

damit zu einer effektiven Katastrophenbewaltigung bei.

Fur den Fall eines langer andauernden, gro3flachigen Stromausfalls sind alle Ge-
meinden angehalten, Anlaufstellen fur die Bevdlkerung (sog. ,Leuchttirme®, An-
laufpunkte, SOS-Punkte) wohnortnah einzurichten und nach Mdéglichkeit bereits im
Vorfeld Gber deren Standorte zu informieren. Hierzu sind die Kommunen mit In-
nenministeriellen Schreiben vom 23.12.2022 und 28.11.2025 aufgefordert worden.
Die Anlaufstellen haben mindestens sicherzustellen, dass Notfallmeldungen ent-
gegengenommen, nétige HilfsmalRnahmen organisiert, Erste Hilfe geleistet und
Kommunikationsmdglichkeiten erdffnet werden. Sie sollen auch die Selbst- und

Nachbarschaftshilfe starken und Hilfsangebote kanalisieren. Bei langanhaltenden



Ausfallen im Winter sind durch die Katastrophenschutzbehérden nétigenfalls Eva-
kuierungsmafnahmen mit einer Unterbringung Betroffener in Pensionen, Hotels

oder offentlichen Gebauden vorzusehen.

zu 3.2
Wie sind Kommunen, Katastrophenschutzbehérden, Feuerwehren, Hilfsorganisati-

onen und Krankenhduser auf entsprechende Szenarien vorbereitet?

Soweit die Frage die kommunale Krisenvorsorge betrifft, wird auf die Antwort zu

Frage 3.1 verwiesen.

Die Katastrophenschutzbehérden binden in der Regel die zur Katastrophenhilfe
verpflichteten Feuerwehren (Art. 7 Abs. 3 Nr. 4 BayKSG) und freiwilligen Hilfsorga-
nisationen (Art. 7 Abs. 3 Nr. 5 BayKSG) bereits bei der Erstellung von allgemeinen
Katastrophenschutzplanungen sowie von Katastrophenschutz-Sonderplanen ein.
Jedenfalls die Belibung erstellter Planungen erfordert die aktive Beteiligung der
Akteure des integrierten Hilfeleistungssystems. Als im Bevdlkerungsschutz mitwir-
kende Organisationseinheiten sind die Feuerwehren und die Gliederungen der
Hilfsorganisationen zu Vorkehrungen zur Sicherstellung der eigenen Handlungsfa-

higkeit verpflichtet.

Die Trager aller Krankenhauser sind nach MalRgabe des Art. 8 Abs. 1 Satz 4 Bay-
erisches Katastrophenschutzgesetz (BayKSG) generell verpflichtet, fir interne
Schadensereignisse Notfallplane aufzustellen. Dies schlie3t Stromausfalle und an-
dere Versorgungsunterbrechungen als relevante Szenarien ein. Krankenhauser
mussen uber Notstromaggregate oder Netzersatzanlagen verflgen, die bei einem
Stromausfall den Betrieb der versorgungsrelevanten Bereiche und die Versorgung

der Patientinnen und Patienten fiir mindestens 24 Stunden sichern konnen.

Universitatsklinika und alle in den Krankenhausplan des Freistaates Bayern aufge-
nommenen Krankenhauser haben dariber hinaus gemaf Art. 8 Abs. 1 Satz 1

bis 3 BayKSG Alarm- und Einsatzplane aufzustellen und regelmaRig fortzuschrei-
ben, um organisatorische Maflnahmen zur Ausweitung der Aufnahme- und Be-
handlungskapazitaten vorzuplanen. Die Plane sind mit der zustandigen unteren
Katastrophenschutzbehérde und den Tragern benachbarter Krankenhauser abzu-

stimmen; sie sind diesen und der Integrierten Leitstelle zur Verfiigung zu stellen.



zu 3.3

Wie héufig werden entsprechende Blackout-Ubungen durchgefiihrt?

Katastrophenschutziibungen mit einem Stromausfallszenario finden regelmafig
statt, mitunter auch als Teil von Ubungen mit anderen Schwerpunkten (z. B.
Stromausfall nach Unwettern oder einer Naturkatastrophe). Beispielhaft und kei-

nesfalls abschlieBend seien folgende Ubungen genannt:

o Katastrophenschutzibung im Landkreis Glinzburg 2023 sowie

o Ubung der THW Ortsverbande Baiersdorf, Erlangen und Bad Staffelstein mit
den Fachgruppen Elektroversorgung in Bad Staffelstein 2023
Naher zu beiden vorgenannten Ubungen siehe den Artikel in der Brandwacht
Ausgabe 1/2023, S. 14 ff.

o Blackout-Ubung der Freiwilligen Feuerwehr Geroldshofen (Landkreis Schwein-
furt) mit Kraften des Bayerischen Roten Kreuzes und des THW 2025, hierzu
Brandwacht 111/2025, S. 8 f.

o Katastrophenschutzvollibung ,Black Noris 2026“ der Stadt Nurnberg am
25.04.2026

Anlasslich der Lander- und Ressortubergreifenden Krisenmanagementibung
(LUKEX) im Jahr 2023 zum Thema ,Cyberangriff auf das Regierungshandeln® hat
das StMI fur den einberufenen Arbeitsstab nach Koordinierungsrichtlinie (KoordR)

einen Komplettausfall der Stromversorgung simuliert.

zu 4.
Auf Basis welcher Rechtsgrundlagen miissen derzeit Informationen liber Stand-

orte Kritischer Infrastruktur éffentlich verfiigbar gemacht werden?

Pflichten zur &ffentlichen Bereitstellung von Daten zu Kritischer Infrastruktur erge-
ben sich vor allem aus Vorschriften zur Markregulierung oder Gber Planfeststel-
lungsverfahren sowie aus Geodatenzugangsregelungen. Eine detaillierte Darstel-
lung zu Offenlegungspflichten und zur Offentlichkeitsbeteiligung bei Planungsvor-
haben bietet die 6ffentlich zugangliche Ausarbeitung der Wissenschaftlichen

Dienste des Deutschen Bundestages betreffend die ,Veréffentlichung von Daten



zu kritischer Infrastruktur (KRITIS) im Energie- und Telekommunikationssektor*
vom Marz 2026.

Mit freundlichen GriiRen

gez. Sandro Kirchner
Staatssekretar



