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Neues vom Bayern-Trojaner

Grine legen weitere Informationen zum Einsatz
von Spionage-Software vor

Der Einsatz von Spionagesoftware durch bayerische Sicherheitsbehdrden ist massiv
in die Kritik geraten. Nach Recherchen der Grunen hat das Landeskriminalamt bis-
lang in 22 Fallen Verdachtige mit so genannten Trojanern uberwacht und dabei in
sechs Fallen auch Screenshots vom Bildschirm gezogen, obwohl diese MalRihahme
vom Landshuter Landgericht fur rechtswidrig erklart worden ist. Weitere Malinahmen
wurden durch das Landesamt fur Verfassungsschutz durchgefuhrt, mehrere Troja-
ner-Einsatze erfolgten in Form von Amtshilfe fir auRerbayerische Sicherheitsbehor-
den. Die Grunen haben in Schriftlichen Anfragen an die Staatsregierung weitere Auf-
klarung Uber die umstrittenen Einsatze gefordert, zu denen das Innenministerium nun
neue Informationen vorgelegt hat.

Was konnte der Bayerntrojaner?
Die Software konnte nach Angaben des Staatsministeriums des Inneren:
- Messenger Entschlusselung, also Live-Chats (wie z.B. Skype) uberwachen
- Screenshots (sog. Apllication-Shots)
- Verifizierung technischer Systemparamenter auf dem Zielsystem
- Updates von Trojanersoftware auf dem Zielsystem
- Neustart des Zielsystems um Updates wirksam zu installieren
- Léschung der Quellen-TKU

Wie oft wurde sie eingesetzt?
- 14 Ermittlungsverfahren, insgesamt 22 MaRnahmen

- davon 5 Ermittlungsverfahren mit Screenshots, insgesamt 6 Malinahmen (bis-
lang warn nur 5 Verfahren bekannt), eine MalRnahme wurde erst nach den
Anfragen der Grunen Landtagsfraktion begonnen und erst mit Veroffentli-
chung der Analyse durch den ChaosComputerClub eingestellt (02.10.2011),
also weit nach dem Beschluss des Landgerichts Landshut und nach unserem
Antrag im Bayerischen Landtag.

- Amtshilfe in 1 Fall fGr Hessen, in zwei Fallen fur Tharingen

- Bei einer Mallnahme war die Bundespolizei involviert, ermittelt hat eine baye-
rische Staatsanwaltschaft

- Drei Mallnahmen wurden durch das Landesamt fur Verfassungschutz durch-
gefuhrt.
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Wie wurde die Software entwickelt?

Fir den Einsatz jeder Mal3nahme wurde ein eigener Vertrag mit der Firma Digitask
geschlossen. Das ist u.E. bereits vergaberechtlich problematisch, da dadurch die
Gesamtsumme der Kosten gestuckelt wurde und die Gefahr besteht, dass eine 6f-
fentliche Ausschreibung vermieden wird.

Die vertragliche Grundlage war jeweils der EVB-IT Uberlassungsvertrag. Das ist
ein Mustervertrag, auf den Beschaffer von IT-Dienstleistungen der offentlichen Hand
zuruckgreifen konnen, wenn sie Standardsoftware nutzen wollen. Beim Einkauf von
Individualsoftware wird Ublicherweise auf den EVB-IT System zurlckgegriffen, einer
Art Werkvertrag der weitreichende Nutzungsrechte fur den Auftraggeber Vorsieht.
Ublicherweise ist tiber diesen Vertrag auch der Zugriff auf den Quellcode der Vor-
schrift moglich. Nur wenn der Quellcode bekannt ist, weild der Auftraggeber welche
Funktionalitaten die Software wirklich hat.

Kosten

Insgesamt wurden mindestens 397.436,20 € aufgewendet, somit stellt sich die Quel-
len-TKU als kostspielige MaRnahme dar (die Kosten fiir die Manahmen 2007 sind
darin nicht enthalten, da sind von der Staatsregierung nicht mehr benannt werden
konnten).

Rechtlicher Rahmen

Die Quellen-TKU unterscheidet sich von der Online-Durchsuchung dadurch, dass
erstere sich auf die Entschlusselung eines laufenden Telekommunikationsvorgangs
mittels Computer bezieht. Informationen, die von Behorden auf einem Computer er-
fasst werden, aber nicht Teil des Telekommunikationsvorgangs sind, konnen nur auf
der Rechtsgrundlage einer Online-Durchsuchung abgegriffen werden. Fir die Online-
Durchsuchung hat das Bundesverfassungsgericht sehr hohe Hurden aufgestellt. Es
gibt derzeit nur im Bereich der praventiven polizeilichen Arbeit (Gefahrenabwehr)
Rechtsgrundlagen fur diese MaRnahmen. Im Bereich der Strafverfolgung gibt es in
Deutschland keine Rechtsgrundlage fur eine Online-Durchsuchung.

Vorliegend hat das LKA Bayern mit einer Uberwachungssoftware in verschiedenen
Ermittlungsverfahren mittels Screenshots Browserfenster abfotografiert. Dabei konn-
ten die Behorden auch den Entwurf von E-Mails mitschneiden, also einer Vorstufe
der Telekommunikation. Das LG Landshut hatte deshalb entschieden, dass die Be-
horden zu weit gegangen sind und rechtswidrig gehandelt wurde.

Grune Forderungen:

- Quellen-TKU mittels Screenshots iiberschreitet die Grenze zur Online-
Durchsuchung und erfolgt deshalb rechtswidrig, diese lehnen wir ab.

- Informationen dariiber, wie die Quellen-TKU bei Messengerdiensten ange-
wendet wird, bleibt die Antwort schuldig! Wird nur das Chat-Protokoll tber-
wacht, oder wird auch hier ein Chat-Entwurf mitprotokolliert?
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Der Landesbeauftragte fur den Datenschutz muss Zugang zu Quellcode der
Software bekommen, bislang ist man vom guten Willen der Firma Digitask ab-
hangig

Zukunftig darf ein Softwareeinsatz in diesem grundrechtssensiblen Bereich

nicht ohne die vorherige Einbeziehung des Datenschutzbeauftragten stattfin-
den

Wir fordern Aufklarung daruber, unter welchen Umstanden es Uberhaupt zur
Auftragsvergabe an die Firma Digitask gekommen ist, wie die Qualitat der
Software einzuschatzen ist und aus welchen Grunden der Zugriff auf den
Quellcode nicht vertraglich gesichert wurde. Es ist zu hinterfragen, ob solche
Software Uberhaupt von privaten Dritten erstellt werden soll.

Wenn das anders nicht moglich ist, dann musse bei der Beschaffung solcher
Softwarelésungen mehr Sorgfalt an den Tag gelegt werden, die Einsichtnah-
me in den Quellcode ist sicherzustellen.

Susanna Tausendfreund,
innenpolitische Sprecherin



