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Schriftliche Anfrage der Frau Abgeordneten Susanna Tausendfreund vom
13.10.2011 betreffend Verfassungswidriger Einsatz von Trojaner-Software in
Bayern - weitere Aufklarung Il

Anlagen
5 Kopien dieses Schreibens

Tabellarische Aufstellung (mit 5 Kopien)
Sehr geehrte Frau Landtagspréasidentin,

die Schriftliche Anfrage beantworte ich im Einvernehmen mit dem Bayerischen
Staatsministerium der Justiz und fir Verbraucherschutz wie folgt:

Vorbemerkung
Aufgrund der aktuellen Diskussion zur infrage stehenden Thematik der Quellen-

Telekommunikationsiiberwachung (Quellen-TKU) wird die Schriftliche Anfrage in
der Form ausgelegt, dass hier MaBnahmen der dem Bayerischen Staatsministeri-
um des Innern nachgeordneten Behdrden (Polizei und Bayerisches Landesamt fir
Verfassungsschutz) sowie Anordnungen und Beschlisse von Stellen der Bayeri-
schen Justiz betroffen sind. Der Geschéftsbereich des Bayerischen Staatsministe-
riums der Finanzen ist nach dortiger Mitteilung von der Fragestellung nicht betrof-

fen.
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Im Aufgabenbereich des Landesamtes flr Verfassungsschutz wurden in drei Fal-
len des islamistischen Terrorismus MaBnahmen der Quellen-TKU beantragt und
von der G 10-Kommission des Bayerischen Landtags gebilligt. Die MaBnahmen
betrafen ausschlieBlich die Kommunikation Uber Skype. Rechtsgrundlage war das
Artikel 10-Gesetz. Daruber hinausgehend wird ber MaBnahmen im Bereich des
Verfassungsschutzes und die ndheren Umstande hierzu nur im Parlamentarischen

Kontrollgremium berichtet.

Zu den Fragen im Einzelnen:

Frage 1.1:
Wie wurde die Software beschafft und entwickelt (bitte insbesondere unter Nen-

nung der/des Auftraggeber/s der Beschaffung)?

Durch das BLKA wurden keine Vertrage zur Entwicklung einer Quellen-TKU-
Software mit Unternehmen geschlossen. Vielmehr wurde fir jedes einzelne Ermitt-
lungsverfahren zur Umsetzung des zugrundeliegenden richterlichen Beschlusses
mit jeweils gesondertem Vertrag eine speziell auf das Zielsystem abgestimmte
Quellen-TKU-Softwareldsung durch das zustindige Kompetenzzentrum Telekom-
munikationstberwachung Bayern des BLKA bei der Fa. DigiTask in Auftrag gege-
ben. Zu diesem Zweck wurden der Fa. DigiTask technische Systemparameter des
Zielsystems Ubermittelt. Die durch die Fa. DigiTask programmierte Softwarelésung
wurde im BLKA anschlieBend einem Qualitatssicherungsprozess unterzogen;
dadurch wurde gewahrleistet, dass die Quellen-TKU-Software ausschlieBlich
Funktionen beinhaltet, die der Umsetzung des richterlichen Beschlusses dienten.
Der Fa. DigiTask lagen zu keinem Zeitpunkt Daten aus richterlichen Beschliissen

vor, sondern ausschlieBBlich technische Systemparameter.

Frage 1.2:
Welche vertragliche Ausgestaltung liegt der Nutzung der Software durch Bayeri-

sche Behdrden zugrunde?

Fir jede einzelne polizeitaktische MaBnahme der Umsetzung einer Quellen-TKU
(Einbringung ins Zielsystem, Updates, Verldngerung der MaBnahme auf Grund
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eines richterlichen Beschlusses) wurde jeweils ein entsprechender EVB-IT' Uber-
lassungsvertrag zwischen dem Freistaat Bayern, vertreten durch das Bayer. Lan-
deskriminalamt, und der Fa. DigiTask abgeschlossen.

Frage 1.3:
Weshalb wurden die vom CCC als verfassungswidrig kritisierten Funktionen bei

der Entwicklung der Schadsoftware (berhaupt beauftragt?

Durch das BLKA wurden bei der Quellen-TKU-Software die Funktionalitaten be-
auftragt, die vom richterlichen Beschluss umfasst waren.

Frage 2.1:
In welcher Form hat es bei der Entwicklung und beim Einsatz dieser Software eine

Koordination mit anderen Bundesldndern oder der Bundesebene gegeben?

Das BLKA hat keine Software zur Quellen-TKU entwickelt. Mit anderen Bundes-
landern und dem Bund erfolgte ein fachlicher Informationsaustausch zur Quellen-
TKU. Anlassbezogen erfolgte beim Einsatz einer Quellen-TKU-Software eine Zu-
sammenarbeit mit der auftraggebenden Dienststelle in Fallen der Amtshilfe.

Frage 2.2:
Welche Behdrden waren dabei in welcher Weise involviert?

In den fachlichen Informationsaustausch zur Quellen-TKU waren die Landeskrimi-
naldmter, das Bundeskriminalamt, die Bundespolizei und das Zollkriminalamt ein-
gebunden. Amtshilfe wurde seitens des BLKA fir die Bundespolizei sowie flr die
Hessische und Thiringische Polizei geleistet.

Frage 2.3:
Wurde ein Sicherheitsaudit der Software durchgefiihrt?

Seitens des BLKA wird durch umfangreiche technische, der Einbringung auf das
Zielsystem vorgeschaltete Funktionsprifungen im Rahmen eines Qualitatssiche-
rungsprozesses in jedem Einzelfall geprift, sichergestellt und protokolliert, dass

' Erganzende Vertragsbedingungen IT



der Funktionsumfang der Quellen-TKU-Software den rechtlichen Vorgaben und
insbesondere dem der MaBnahme zu Grunde liegenden richterlichen Beschluss
entspricht. Es wird auf die Antwort zur Frage 1.1 verwiesen.

Frage 3.1:
Wenn ja, durch wen wurde diese Auditierung durchgefiihrt?

Die Auditierung erfolgte durch Diplom-Ingenieure (Fachrichtung Kommunikations-
technik, Informatik, Nachrichtentechnik) des Kompetenzzentrums Telekommunika-
tionstiberwachung Bayern des BLKA.

Frage 3.2:
Welche Software wird dem Bayerischen Landesbeauftragten fir den Datenschutz

zur Prafung vorgelegt, diejenige, die bislang in Bayern zum Einsatz kam oder auch
jene, die zwar dem LKA zur Verfliigung steht, aber bislang laut Aussagen des In-

nenministeriums nicht zum Einsatz kam (sog. "Baukastenprinzip")?

Dem Bayerischen Landesbeauftragten fir den Datenschutz (BayLfD) ist der Zu-
griff auf alle im Priifzeitraum (2008 bis 2011) durch das BLKA zur Quellen-TKU
eingesetzten Softwareldsungen moéglich. Das BLKA verfligt nicht tGber eine im
"Baukastenprinzip" erweiterbare Quellen-TKU-Software.

Frage 3.3:
Wie lautet der konkrete Prifauftrag an den Bayerischen Landesbeauftragten fiir

den Datenschutz und soll dieser nur die Software selbst auf ihre RechtméBigkeit
hin Uberpriifen oder auch die konkrete Anwendung der Software im Einzelfall?

Unmittelbar nach Bekanntwerden der in der Offentlichkeit erhobenen Vorwiirfe
hinsichtlich durchgeflihrter Quellen-Telekommunikationsiberwachungsmaf-
nahmen habe ich am 10. Oktober 2011 den BayLfD telefonisch um sorgféltige
Prifung aller einschlagigen Verfahren gebeten. Der Bayerische Landesbeauftragte
fir den Datenschutz ist in der Austibung seines Amtes unabhéngig, nur dem Ge-

setz unterworfen und in seinem Prifungsumfang nicht beschréanki.



Frage 4.1:
Was wird dem Bayerischen Landesbeauftragten fiir Datenschutz fiir diese Uber-

prifung zur Verflgung gestellt und erhélt er auch Zugriff auf den Quelltext der
Software und die vollstdndigen Ermittlungsakten?

Seitens des BLKA werden dem BayLfD alle fiir die datenschutzrechtliche Uberprii-
fung gewlinschten Informationen und Daten zur Verfligung gestellt. Dies beinhaltet
insbesondere samtliche beim BLKA vorhandenen Unterlagen (auch technische
Unterlagen) bezogen auf alle konkreten MaBnahmen der Quellen-TKU fiir den von
dort gewlinschten Prifzeitraum 2008 bis 2011.

Hiervon sind beispielhaft umfasst:
- die Dokumentation der gewonnenen Systemparameter (,Einbringungssze-
nario*)
- Programmierauftrag an den Hersteller
- Protokoll der Funktionstests
- Einsatzprotokolle zum tatsachlichen Einsatz der Software
- Dokumentation der digitalen Fingerabdricke in der Software
- Binardateien der tatséchlich verwendeten individuellen Software
- Angaben zu den Betreibern der Proxy-Server
- MaBnahmen zum Schutz der Quellen-TKU-Daten

Dartber hinaus werden dem BayLfD auch alle wesentlichen verfahrensrelevanten
Inhalte (z. B. Anlassstraftat, Kurzsachverhalt etc.) zu den den MaBnahmen der
Quellen-TKU zu Grunde liegenden Strafverfahren zur Verfliigung gestellt.

Dem BayLfD wird fiir die Uberpriifung in abgeschlossenen Verfahren in vollem
Umfang Akteneinsicht gem. Art. 30 Abs. 4 Satz 1 BayDSG gewéhrt.

Soweit Ermittlungen derzeit noch laufen, muss von der Staatsanwaltschaft im Ein-
zelfall geprift werden, ob bereits Akteneinsicht gewahrt werden kann oder zwin-
gende Ermittlungsnotwendigkeiten entgegenstehen.

Dem BLKA ist der Quellcode der eingesetzten Quellen-TKU-Software nicht be-
kannt.



Frage 4.2:
Wenn nein, warum nicht?

Entfallt. Siehe Antwort zur Frage 4.1.

Frage 4.3:
Sind die beim Einsatz dieser Schadsoftware ausgeleiteten Daten und Kommandos

Uber einen in den USA angemieteten Server umgelenkt worden?

Die im Rahmen der Quellen-TKU ausgeleiteten Telekommunikationsinhaltsdaten
wurden aus kriminaltaktischen Griinden Uber einen bei einem Hosting Provider in
den USA angemieteten Proxy-Server verschllsselt an das BLKA weitergeleitet.

Frage 4.3
Wenn ja, wie wurde dabei sichergestellt, dass deutsche Datenschutzstandards

gewahrt wurden?

Da die durch das BLKA vom Zielsystem ausgeleiteten Telekommunikationsinhalts-
daten der Quellen-TKU (iber einen ausléndischen Server ausschlieBlich ver-
schlusselt an die IT-Sicherheitsinfrastruktur des BLKA durchgeleitet und nicht auf
dem auslandischen System gespeichert wurden, blieben deutsche Datenschutz-
standards gewahrt.

Frage 5.1:
Welche Kosten sind durch die Entwicklung der Software bzw. durch deren Ankauf

entstanden?

Frage 5.2:
Welche Kosten entstanden beim Einsatz der Software insgesamt?

Frage 5.3:
Welche durchschnittlichen Kosten entstehen pro Einsatz?

Es wurden durch das BLKA weder Vertrage zur Entwicklung einer Quellen-TKU-
Software mit Unternehmen geschlossen noch eine entsprechende Software ange-
kauft. Vielmehr wurde, wie unter der Antwort zur Frage 1.2 dargestellt, flr jede
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einzelne polizeitaktische MaBnahme der Umsetzung einer Quellen-TKU ein ent-
sprechender EVB-IT Uberlassungsvertrag zwischen dem Freistaat Bayern, vertre-
ten durch das BLKA, und der Fa. DigiTask abgeschlossen. Naheres kann der ta-

bellarischen Anlage entnommen werden.

Daneben sind Kosten z. B. fir technische InfrastrukturmaBnahmen (fir die Be-
schaffung einer Testversion der Quellen-TKU-Software wurden z. B. im Jahr 2006
insgesamt 15.080 Euro investiert) oder Personalkosten angefallen, die jedoch

nicht naher beziffert werden kénnen,

Da fur jedes einzelne Ermittlungsverfahren zur Umsetzung des zugrundeliegenden
richterlichen Beschlusses eine speziell auf das Zielsystem abgestimmte Quellen-
TKU-Softwareldsung beauftragt werden musste, ergeben sich uneinheitliche Kos-
tenrahmen. Kostenschwankungen sind auch wegen unterschiedlicher Laufzeiten
der MaBnahmen zwangslaufig.

Frage 6:
Von wem werden die vorgenannten Kosten jeweils getragen?

Die Kosten flr die Beschaffung der DV-Ausstattung (Hard- und Software) und den
Einsatz zur Telekommunikationsiiberwachung bei der Quellen-TKU werden aus-
schlieBlich aus dem Polizeihaushalt getragen.

Frage 7.1:
Welche Rechtsauffassung vertraten die anderen bei der Entwicklung beteiligten

Stellen hinsichtlich der Verfassungskonformitét des Einsatzes der Software?

Durch das BLKA wurde keine Quellen-TKU-Software entwickelt. Fiir die Umset-
zung im konkreten Einzelfall wurde unter Zugrundelegung des richterlichen Be-
schlusses eine auf das spezielle Zielsystem zugeschnittene Softwarelésung be-
schafft und nach Durchlaufen der QualitatssicherungsmaBnahmen zum Einsatz
gebracht.

Die Rechtsgrundlage fiir den Einsatz der Quellen-TKU-Software bildeten die
§§100a, 100b StPO. Im Ubrigen darf auf die Antwort zu Frage 4.2 der Schriftliche
Anfrage der Frau Abgeordneten Susanna Tausendfreund vom 13.10.2011 betref-



fend ,Verfassungswidriger Einsatz von Trojaner-Software in Bayern — weitere Auf-

klarung I verwiesen werden.

Frage 7.2:
Welche Rechtsauffassung vertritt die Staatsregierung hinsichtlich der Verfas-

sungskonformitét des Einsatzes dieser Software?

Das BVerfG hat in seiner Entscheidung zur Onlinedurchsuchung (Urteil vom

27. Februar 2008 - 1 BvR 370/07 -, BVerfGE 120, 274/309 = MMR 2008, 315)
ausdriicklich klargestellt, dass bei der Quellen-TKU Art. 10 GG der alleinige grund-
rechtliche MaBstab fir die Beurteilung dieses Eingriffs ist (vgl. auch BT-
Drs.16/6885, S. 3 und BT-Drs. 16/7279, S. 3), wenn sich die Uberwachung aus-
schlieBlich auf die Daten aus einem laufenden Telekommunikationsvorgang be-
schrankt. Dies muss durch technische Vorkehrungen und rechtliche Vorgaben
sichergestellt sein. Die Quellen-TKU ist damit klar von einer Onlinedurchsuchung
abgegrenzt. Dies wird auch durch die unterschiedlichen Ziele beider MaBnahmen
verdeutlicht: Geht es mit der Quellen-TKU allein darum, zielgerichtet eine bei Nut-
zung herkdmmlicher Ubermittlungsformen liberwachbare Kommunikation des Be-
schuldigten aufzuzeichnen, soll mit der Onlinedurchsuchung auf das komplette
Speichermedium des Zielsystems zugegriffen werden und dieses nach beweisre-
levanten Dateien durchsucht werden.

Die rechtliche Zulassigkeit der Quellen-TKU auf der Grundlage der §§ 100a, 100b
StPO wird von der herrschenden Rechtsprechung bejaht (vgl. LG Hamburg MMR
2011, 693, LG Landshut MMR 2011, 690; AG Bayreuth MMR 2010, 266; Meyer-
GoBner StPO 54. Aufl. § 100a Rn. 7a; KK-StPO/Nack 6. Aufl. § 100a Rn. 114 f.;
KMR/Béar StPO - Stand: Juli 2011 - § 100a Rn. 30 - 32; BeckOK-StPO/Graf -
Stand: 15.10.2011 - § 100a Rn. 112 ff.).

Im Ubrigen wird derzeit vom Bayerischen Landesbeauftragten fiir Datenschutz die
technische Umsetzung der MaBnahmen zur Quellen-TKU und die Einhaltung der
rechtlichen Vorgaben geprift.



Frage 8:
Wer zeichnet flr den Einsatz dieser Software in Bayern verantwortlich?

Der jeweils zustandige Ermittlungsrichter am Amtsgericht ordnet durch Beschluss
den Einsatz der Quellen-TKU im konkreten Verfahren auf Antrag der Staatsan-
waltschaft an und gibt dabei den rechtlichen Rahmen firr die Umsetzung der Ein-
griffsmaBnahme vor.

Welche konkrete Software eingesetzt wird, legt das Gericht im Anordnungsbe-
schluss nicht fest. Der Einsatz der entsprechenden Software ist Bestandteil der
Umsetzung im konkreten Einzelfall durch die Ermittlungsbehdrden.

Mit freundlichen GriiBen

Joachim Herrmann
Staatsminister



